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Bilgi Güvenliği Politikası
ISO/IEC 27001:2022 Bilgi Güvenliği Yönetim Sistemi

Doküman Kodu BGYS-POL-001 Sürüm 1.0

Hazırlayan Bilgi Güvenliği Yöneticisi Onaylayan Genel Müdür

Gizlilik Derecesi Genel / Kamuya Açık Gözden Geçirme Yılda en az bir kez

Dağıtım Tüm çalışanlar, iş ortakları, kamu

1. Amaç
Bu politika, OHM Enerji bünyesinde işlenen tüm bilgi varlıklarının gizliliğini, bütünlüğünü ve
erişilebilirliğini korumak amacıyla kurulan Bilgi Güvenliği Yönetim Sistemi’nin (BGYS) temel
ilkelerini ve üst yönetimin bu konudaki taahhüdünü ortaya koyar. Politika, ISO/IEC 27001:2022
standardı esas alınarak hazırlanmıştır.

2. Kapsam
Politika; şirketimizin tüm iş süreçlerini, bu süreçlerde kullanılan bilgi sistemlerini, fiziksel ortamları
ve bilgi varlıklarını kapsar. Şirket çalışanları, stajyerler, tedarikçiler, iş ortakları ve şirket bilgi
varlıklarına erişim yetkisi verilen üçüncü taraflar bu politikaya uymakla yükümlüdür.

3. Temel İlkelerimiz
• Gizlilik: Bilgiye yalnızca yetkilendirilmiş kişilerin, görevleri gerektirdiği ölçüde erişmesi

sağlanır.
• Bütünlük: Bilginin doğruluğu ve eksiksizliği korunur; yetkisiz değiştirmeye karşı önlem alınır.
• Erişilebilirlik: Bilgiye ve bilgi işleme kaynaklarına, yetkili kullanıcılar tarafından ihtiyaç

duyulduğunda erişilebilmesi güvence altına alınır.
• Risk Temelli Yaklaşım: Bilgi güvenliği riskleri düzenli olarak değerlendirilir ve kabul edilebilir

seviyeye indirilir.
• Yasal Uyum: Yürürlükteki mevzuata ve sözleşmesel yükümlülüklere tam uyum esastır.
• Sürekli İyileştirme: BGYS’nin etkinliği ölçülür ve sistematik olarak geliştirilir.

4. Yönetim Taahhüdü
Üst yönetim; bilgi güvenliğinin sağlanması için gerekli insan kaynağını, teknolojik altyapıyı ve
bütçeyi tahsis etmeyi, bu politikanın tüm çalışanlara duyurulmasını ve anlaşılmasını sağlamayı,
bilgi güvenliği hedeflerini belirleyip düzenli olarak gözden geçirmeyi ve BGYS’nin sürekli
iyileştirilmesini desteklemeyi taahhüt eder.

5. Uygulama Esasları
• Bilgi varlıkları envanteri oluşturulur, sınıflandırılır ve sahipleri belirlenir.
• Erişim yetkileri “bilmesi gereken” ve “en az ayrıcalık” prensiplerine göre verilir, düzenli olarak

gözden geçirilir.
• Bilgi güvenliği ihlal olayları için bildirim, kayıt ve müdahale mekanizmaları işletilir.
• Kritik sistem ve veriler için yedekleme yapılır; yedeklerin geri yüklenebilirliği periyodik olarak

test edilir.
• İş sürekliliği ve felaket kurtarma planları hazırlanır ve tatbik edilir.
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• Tedarikçi ve iş ortakları ile yapılan sözleşmelerde bilgi güvenliği ve gizlilik hükümlerine yer
verilir.

• Tüm çalışanlara işe başlangıçta ve periyodik olarak bilgi güvenliği farkındalık eğitimi verilir.
• İç denetimler ve yönetimin gözden geçirmesi toplantıları planlı şekilde gerçekleştirilir.

6. Yasal ve Düzenleyici Uyum
Şirketimiz; 6698 sayılı Kişisel Verilerin Korunması Kanunu (KVKK) ve ilgili ikincil mevzuat, 6102
sayılı Türk Ticaret Kanunu, elektrik piyasası mevzuatı ve faaliyet alanımıza ilişkin diğer yasal
düzenlemelere uygun hareket eder. Kişisel veriler, ilgili mevzuatta öngörülen ilkeler
doğrultusunda işlenir ve korunur.

7. Sorumluluklar
• Üst Yönetim: Politikayı onaylar, kaynak sağlar ve BGYS’nin etkinliğinden nihai olarak

sorumludur.
• Bilgi Güvenliği Yöneticisi: BGYS’nin kurulması, işletilmesi, izlenmesi ve iyileştirilmesini

koordine eder.
• Birim Yöneticileri: Kendi sorumluluk alanlarındaki bilgi varlıklarının korunmasını sağlar.
• Tüm Çalışanlar ve Üçüncü Taraflar: Politika ve prosedürlere uyar, fark ettikleri güvenlik

zafiyet ve ihlallerini derhal bildirir.

8. Politikaya Uyumsuzluk
Bu politikaya ve bağlı prosedürlere aykırı davranışlar, şirket disiplin süreçleri çerçevesinde
değerlendirilir. Suç teşkil eden fiiller hakkında yasal işlem başlatılır.

9. Gözden Geçirme
Bu politika yılda en az bir kez; ayrıca organizasyon yapısında, teknolojik altyapıda, iş süreçlerinde
veya yasal gerekliliklerde önemli bir değişiklik olması ya da ciddi bir bilgi güvenliği ihlal olayı
yaşanması durumunda gözden geçirilir ve gerektiğinde güncellenir.

10. İletişim
Bilgi güvenliğine ilişkin soru, öneri ve ihlal bildirimlerinizi info@ohmenerji.com.tr adresine veya
+90 (312) 922 10 12 numaralı telefona iletebilirsiniz.

Bu politika, OHM Enerji üst yönetimi tarafından onaylanmış ve yürürlüğe girmiştir.

Genel Müdür
OHM Enerji


