OHM ENER}i Bilgi Glivenligi Politikasi

Bilgi Guvenligi Politikasi

ISO/IEC 27001:2022 Bilgi GUvenligi Yonetim Sistemi

Dokiiman Kodu BGYS-POL-001 Suram 1.0

Hazirlayan Bilgi Glvenligi Yoneticisi Onaylayan Genel Muddr
Gizlilik Derecesi  Genel / Kamuya Acgik Gozden Gegirme Yilda en az bir kez
Dagitim TUum calisanlar, is ortaklari, kamu

1. Amacg

Bu politika, OHM Enerji bunyesinde islenen tim bilgi varliklarinin gizliligini, batinliguni ve
erisilebilirligini korumak amaciyla kurulan Bilgi Givenligi Yonetim Sistemi'nin (BGYS) temel
ilkelerini ve Ust ydnetimin bu konudaki taahhidinU ortaya koyar. Politika, ISO/IEC 27001:2022
standardi esas alinarak hazirlanmistir.

2. Kapsam

Politika; sirketimizin tUm is sureclerini, bu streclerde kullanilan bilgi sistemlerini, fiziksel ortamlari
ve bilgi varliklarini kapsar. Sirket calisanlari, stajyerler, tedarikciler, is ortaklarn ve sirket bilgi
varliklarina erisim yetkisi verilen G¢lncu taraflar bu politikaya uymakla ytukamladur.

3. Temel ilkelerimiz

+ Gizlilik: Bilgiye yalnizca yetkilendirilmis kisilerin, gorevileri gerektirdigi 6lcide erismesi
saglanir.

« Butunlik: Bilginin dogrulugu ve eksiksizligi korunur; yetkisiz degistirmeye karsi 6nlem alinir.

- Erisilebilirlik: Bilgiye ve bilgi isleme kaynaklarina, yetkili kullanicilar tarafindan ihtiyag
duyuldugunda erisilebilmesi glivence altina alinir.

« Risk Temelli Yaklasim: Bilgi givenligi riskleri diizenli olarak degerlendirilir ve kabul edilebilir
seviyeye indirilir.
« Yasal Uyum: YUriarlukteki mevzuata ve sézlesmesel yukimlultklere tam uyum esastir.

+ Siirekli lyilestirme: BGYS'nin etkinligi dlcilir ve sistematik olarak gelistirilir.

4. Yonetim Taahhudu

Ust yénetim; bilgi glvenliginin saglanmasi icin gerekli insan kaynagini, teknolojik altyapiyi ve
bltceyi tahsis etmeyi, bu politikanin tim calisanlara duyurulmasini ve anlasiimasini saglamayi,
bilgi glUvenligi hedeflerini belirleyip dizenli olarak gbézden gecirmeyi ve BGYS’'nin surekli
iyilestirilmesini desteklemeyi taahhut eder.

5. Uygulama Esaslan

« Bilgi varliklart envanteri olusturulur, siniflandirilir ve sahipleri belirlenir.

« Erisim yetkileri “bilmesi gereken” ve “en az ayricalik” prensiplerine gore verilir, dizenli olarak
gbzden gegirilir.

« Bilgi gavenligi ihlal olaylari icin bildirim, kayit ve midahale mekanizmalari isletilir.

« Kritik sistem ve veriler icin yedekleme yapilir; yedeklerin geri ylUklenebilirligi periyodik olarak
test edilir.

+ is sUrekliligi ve felaket kurtarma planlari hazirlanir ve tatbik edilir.
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« Tedarikci ve is ortaklari ile yapilan sézlesmelerde bilgi glvenligi ve gizlilik hikimlerine yer
verilir.

« TUm calisanlara ise baslangigta ve periyodik olarak bilgi glivenligi farkindalik egitimi verilir.

+ I¢ denetimler ve yénetimin gdzden gecirmesi toplantilari planli sekilde gerceklestirilir.

6. Yasal ve Duzenleyici Uyum

Sirketimiz; 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ve ilgili ikincil mevzuat, 6102
sayill Turk Ticaret Kanunu, elektrik piyasasi mevzuati ve faaliyet alanimiza iliskin diger yasal
dizenlemelere uygun hareket eder. Kisisel veriler, ilgili mevzuatta 06ngorulen ilkeler
dogrultusunda islenir ve korunur.

7. Sorumluluklar

- Ust Yénetim: Politikayl onaylar, kaynak saglar ve BGYS'nin etkinliginden nihai olarak
sorumludur.

- Bilgi Guvenligi Yoneticisi: BGYS'nin kurulmasi, isletiimesi, izlenmesi ve iyilestirilmesini
koordine eder.

« Birim Yoneticileri: Kendi sorumluluk alanlarindaki bilgi varliklarinin korunmasini saglar.

« Tam Cahisanlar ve Uclincii Taraflar: Politika ve prosedirlere uyar, fark ettikleri giivenlik
zafiyet ve ihlallerini derhal bildirir.

8. Politikaya Uyumsuzluk

Bu politikaya ve bagl prosedirlere aykiri davranislar, sirket disiplin slrecleri cercevesinde
degerlendirilir. Sug teskil eden fiiller hakkinda yasal islem baslatilir.

9. Gozden Gecirme

Bu politika yilda en az bir kez; ayrica organizasyon yapisinda, teknolojik altyapida, is streclerinde
veya yasal gerekliliklerde 6nemli bir degisiklik olmasi ya da ciddi bir bilgi glvenligi ihlal olayi
yasanmasi durumunda gozden gecirilir ve gerektiginde guncellenir.

10. iletisim

Bilgi glvenligine iliskin soru, 6neri ve ihlal bildirimlerinizi info@ohmenerji.com.tr adresine veya
+90 (312) 922 10 12 numaral telefona iletebilirsiniz.

Bu politika, OHM Enerji Ust yonetimi tarafindan onaylanmis ve yururltge girmistir.

Genel Mudiir
OHM Enerji
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